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Sicherheitstechnik

Das Internet und die darauf basierenden Entwicklungen sind wesentliche Trieb-
kréfte zur Vereinheitlichung verschiedener Kommunikationstechnologien

Sicherheit in der Gebaudetechnik

Konvergenz sorgt fiir Kostensenkungen und Gebaudesicherheit

Aktuelle Sicherheitsbedrohungen und die allgemeine wirtschaftliche Lage erfordern

neue Strategien. Fiir Unternehmen und Organisationen ist es wesentlich, simtliche Da-

tenbestande miteinander zu verkniipfen, um ihre Gesamtsituation besser einschatzen,

Reaktionszeiten verkiirzen und Risiken fiir Menschen, Eigentum und Vermégenswerte

reduzieren zu kdnnen. Die Konvergenz der Systeme sorgt zudem fiir mehr Sicherheit in

Gebauden.

Uberall auf der Welt sind ,intelligente” Technologien gefragt, die
Unternehmensinfrastrukturen und gewerbliche Einrichtungen vor
Bedrohungen, wie z.B. Terrorismus, Diebstahl und Wirtschaftsspio-
nage schiitzen und gleichzeitig eine Kontrolle der Investitions- und
Betriebskosten gestatten.

Mittlerweile gibt es eine ganze Reihe von bewahrten Ldsungen mit mo-
dernsten Sicherheitstechnologien aufdem Markt. Das Angebot schliefSt
fortschrittliche Uberwachungssysteme (Radar, Sonar und Videokame-
ra-Analysen), Zugangstechnologien auf Basis biometrischer Daten, L6-
sungen zur Analyse von Nutzungsverhalten und digitale Kommunikati-
onssysteme ein. Nachfolgend wird betrachtet, wie diese verschiedenen
Technologien gemeinsam mit anderen gangigen Technologien einan-
der soangenahert werden kdnnen, dass Bildfusionen (also die Verarbei-
tung von unterschiedlichen Bildern und ihre Zusammenfihrung, um
die sich daraus ergebenen erganzenden Informationen nutzen zu kén-
nen), Systeme zur teilautomatisierten Entscheidungsfindung, umfas-
sende Reaktionslosungen und Situationserkennungssysteme moglich
werden. Gleichzeitig kénnen derart konvergierte Technologien dazu
beitragen, die Vernetzung in Gebauden zu verbessern und so die Inves-
titions- und Betriebskosten zu senken. Dadurch kénnen Sicherheitsver-
antwortliche ihre Gebaude und Einrichtungen auch in wirtschaftlich
angespannten Zeiten zuverldssig schiitzen und absichern.
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Konvergenz und Integration

Konvergenz ist ein wesentliches Thema und ein wichtiges Diskussions-
thema unter den Experten der Gebdudesicherheit und Zugangskontrol-
len.Je nach dem eigenen Aufgabenbereich im Unternehmen hat natiir-
lich jeder Betroffene eine eigene Vorstellung von Konvergenz. An dieser
Stelle betrachten wir Konvergenz als die Zusammenarbeit von vormals
eigenstandigen Systemen innerhalb eines gemeinsamen Netzwerks.
Bei einer niedrigen Konvergenzstufe nutzen diese verschiedenen Sys-
teme nur eine gemeinsame Infrastruktur. Hohere Konvergenzstufen
sorgen daflr, dass diese Systeme nahtlos miteinander verkniipft sind
und eine gemeinsame Benutzerschnittstelle verwenden. Das Gesamt-
system ist dann mehr als die Summe der einzelnen Teile.

Beispielhaft lasst sich dies an einer S- oder U-Bahnstation verdeutlichen.
Eine vollstandig konvergierte Sicherheitslésung, die das Durchsagesy-
stem, alle Uberwachungskameras, die Zugangskontrollen, das Feuer-
meldesystem und das Luftungs-/Klimasystem einschliel3t, kann dafur
sorgen, dass bei einem Feueralarm alle Kameras im entsprechenden
Bahnhofsbereich aktiviert und ausgerichtet werden, um den Brandherd
zu lokalisieren. Wenn tatsachlich ein Brand ausgebrochen ist, kdnnten
durch eine einzige Benutzeraktion die Ausgange gedffnet, eine entspre-
chende offentliche Durchsage getatigt und das Liftungssystem in die
RWA-Funktion umgeschaltet werden.



Offene Standards erleichtern Konvergenz

In der Vergangenheit kam es zu keiner umfassenden Technologiestan-
dardisierung im Kommunikationsbereich. Das Internet und die darauf
basierenden Entwicklungen hatten als Triebkrafte zur Vereinheitli-
chung der verschiedenen Kommunikationstechnologien noch nicht
die Bedeutung, die sie heute haben. Infolgedessen entwickelten die
verschiedenen Systemanbieter ihre Losungen mit proprietaren, ur-
heberrechtlich geschutzten Protokollen, so dass die Endbenutzer nur
eine sehr eingeschrankte Freiheit bei der Wahl ihrer Systeme hatten.
Mit dem Aufkommen standardisierter Kommunikationsprotokolle
wurde es moglich, dass unterschiedliche Hardwaresysteme aus ver-
schiedenen technologischen Bereichen miteinander kommunizieren
konnten. Und die Benutzersoftware konnte dank einer integrierten
Umgebung alle Daten flr den Endbenutzer konsistent aufbereiten
und ausgeben. Offene Hardwarearchitekturen wurden somit fiir ein
modernes Wissensmanagement immer wichtiger. Dies hatte auch
zur Folge, dass heutzutage physische Sicherheitstechnologie und IT-
Systeme starker miteinander verwoben sind, als viele Branchenak-
teure dies vielleicht bisher wahrgenommen haben.

Die Technologie sollte aber keineswegs als Problem angesehen wer-
den. lhre Adaption macht jedoch ein neues Denken notwendig. Der
Schritt von proprietdren Protokollen hin zu IP hat viele Sicherheits-
verantwortliche vor neue Herausforderungen gestellt — insbesondere
jene ohne ausreichenden technologischen Background mussten erst
das Potential und die Moglichkeiten dieser neuen Entwicklungen
kennen und schatzen lernen. Ihr verstandliches Festhalten an altbe-
wahrten Systemen und die damit einhergehenden Einschrankungen
bei einem freien Datenaustausch im Unternehmen haben die Adapti-
on effektiverer und kostensparender Sicherheitslosungen gehemmt.
Doch gerade hier kann ein Unternehmen mit der Wahl von IT-Netz-
werken, Technologien und Ausriistungen, die auf offene Architektur-
standards setzen, einen enormen Mehrwert erzielen.

Konvergenztrend weitet sich aus

Der Nahe Osten (Stichwort: Dubai) mit seinem Fokus auf neue Bau-
projekte und den Schutz wichtiger Infrastruktureinrichtungen befin-
det sich in einer guten Ausgangsposition,um von den Vorteilen dieser
schonen neuen konvergierten und integrierten Welt finanziell zu pro-
fitieren. Architekten, Entwickler, Bauherren und alle mit dem Bau und
Schutz von wichtigen Infrastruktureinrichtungen betrauten Personen
wissen nur allzu gut, dass die einmal zu Beginn der Projektierung ge-
troffenen Entscheidungen weitreichende finanzielle und betriebliche
Auswirkungen haben werden. Die Moglichkeit, Daten schneller, koha-
renter und zuverlassiger zu erfassen, zu verteilen und auszugeben,
erhoht den Schutz eines Gebaudes und die Sicherheit der Menschen,
die diese Infrastruktureinrichtung nutzen.

Der Konvergenztrend bei der Gebaudesicherheit weitet sich dank zwei
schnell wachsender und sich vereinigender Marktkrafte weiter aus:

a) Dem Aufkommen multifunktionaler Stand-alone-Gebaudesyste-
me, die mittels Standardprotokollen kommunizieren und dadurch
bisher separat betriebene Gebaudemanagementsysteme, Feuermel-
desysteme und Sicherheitsanlagen zusammenfiihren;

b) der Konvergenz von multimedialen Sprach-, Video- und Daten-
diensten in IP-basierten Infrastrukturen — Zusammenfiihren von di-
versen Technologien und proprietarer Netzwerktechnik.

Fir eine erfolgreiche Konvergenzstrategie bei einem Gebaudeprojekt
ist ein erfahrener Anbieter von Technologiel6sungen erforderlich, der
sowohl die wahre Bedeutung von Konvergenz als auch das Bedurf-
nis von Unternehmen bzw. Organisationen nach einer flexiblen, ro-
busten Infrastruktur, die offen fir zukiinftige Anpassungen und Er-
weiterungen ist, kennt. Vorausgesetzt, dass bei dem Projekt auch die

Aspekte Sicherheit und Gebaudeschutz hochste Prioritat geniel3en,
flhrt kein Weg an einem Technologieanbieter vorbei, der einerseits
mit den neuesten technologischen Trends und Entwicklungen ver-
traut ist und andererseits um die sensible Balance zwischen Risiken
und geschaftlichen Chancen weil.

Es gibt nur wenige Losungsanbieter, die wie z.B. das Technologieun-
ternehmen Honeywell diese Voraussetzungen erfiillen und Uber eine
entsprechende Erfahrung verfiuigen. Sehen wir uns beispielsweise in
GroRbritannien nur einmal das Wembley-Stadion in London oder das
neu eroffnete ,Liverpool ONE“ Shopping- und Freizeitcenter an. In
diesen Gebauden zeigt sich deutlich, wie konvergierte Technologien
dazu betragen, einen sicheren offentlichen Raum zu schaffen. Bei
den Planungstreffen, Expertenrunden und sonstigen Meetings zum
Erfahrungsaustausch spielte Honeywell stets eine duf3erst proaktive
Rolle, was sicherlich dazu beigetragen hat, mit den genannten Pro-
jekten zwei Meilensteine in Sachen Infrastruktureinrichtungen zu
schaffen, die ein gutes Preis-Leistungsverhaltnis bieten, ein Minimum
an Risiken bergen und eine nahtlose Integration gestatten.
Ganz konkret bieten konvergierte Losungen folgende praktische Vor-
teile beim Sicherheitsmanagement:

Interoperable Zugangssteuerungen, Koordination von Sicherheitska-

meras und Bestandsverwaltung uber ein IP-Netzwerk,

Bessere Situationserkennung und Kontrolle der AuBenbereiche,

Wirksamere und effizientere Sicherheitsstrategien — exakte und

schnelle Notfallkommunikation in Echtzeit,

Umfassendere und genauere Steuerung des Zugang zu den einzel-

nen Gebaudebereichen,

GroRerer Schutz vor Diebstahl, Vandalismus und Zweckentfremdung

durch leistungsstarke IP-fahige Sicherheitskameras,

Unterstiitzung des Sicherheitspersonals bei seiner Arbeit,

Optimale Fernsteuerung, -liberwachung und -erfassung von Gebaude-

sicherheit, Personensicherheit und Gebaudemanagementsystemen,

Verbesserte Bestandsverwaltung und -verfolgung,

Verbesserte Einhaltung von gesetzlichen Vorgaben und Bestimmun-

gen.

Allgemeine geschéftliche Vorteile

Nicht nur der Bereich Gebaudemanagement profitiert von der Konver-
genz. Highspeed-Internetzugang, IP-Telefonie und Unified Communi-
cations stehen immer kostengtinstiger zur Verfiigung. Somit wer-
den im Betriebsbudget Kapitaleinsparungen moglich, die Kosten fir
Energie eingeschlossen. In Unternehmen ermaglichen konvergierte
Technologien eine groBere Produktivitdt und die Einrichtung virtu-
eller Arbeitsplatze ein flexibles, effizienteres Arbeiten. Zudem wird die
Ressourcenplanung optimiert. Vertrieb und Marketing kénnen dank
der Bereitstellung und des Weiterverkaufs von Technologien an Mie-
ter und Kunden zusatzliche Umsatze generieren. Mieter und Kunden
sind zudem bereit, starker in diese Technologieangebote zu investieren.
Der Unternehmensvorstand erhalt eine bessere Kontrolle Giber den ge-
samten Gebaudekomplex und eine umfassendere Ubersicht Gber das
Unternehmen. Ein zentralisiertes Management vereinfacht auRerdem
die Integration neuer Geschafte und Einrichtungen. Konvergenz zeigt
nicht zuletzt den Innovationsgeist eines Unternehmens und macht es
in einem rauen wirtschaftlichen Umfeld wettbewerbsfahiger.

Fazit

Konvergierte Gebaudetechnologien eréffnen allen Hauptbeteiligten
in der Gebaude-Wertschopfungskette neue Geschaftschancen und
schaffen einen Ausgleich zwischen den teilweise kontraren Notwen-
digkeiten von verbesserter Sicherheit, Zuganglichkeit und Geschafts-
wachstum.

www.tab.de 67



