Tabellel

Informationssicherheit in Unternehmen und Behérden — 25 Fragen zur Selbsteinschatzung von Institutionen
von Joachim Jakobs

Ja
Wir haben den Stellenwert der Informationssicherheit gegeniiber anderen (betriebswirtschaftlichen) Belangen definiert

Nein

Unsere Geschaftsleitung hat einen Informationssicherheitsbeauftragten (ISB) bestimmt

Der ISB hat seine Verantwortung fir die Informationssicherheit der Institution schriftlich bestatigt

Der ISB verrichtet seine Téatigkeit hauptamtlich oder erhalt zumindest angemessen Zeit, um seiner Verantwortung gerecht zu werden

Der ISB hat ein Veto-Recht bei unternehmerischen Entscheidungen

Unser Unternehmen verfiigt tber ein Informationssicherheitskonzept

Das Informationssicherheitskonzept wird regelméagig tberprift und von unabhangigen Experten zertifiziert

Wir haben unsere Aufbau- und Ablauforganisation systematisch auf Licken abgeklopft

CoOoNOA~ALDE

Wir haben die Prozesse und Systeme des Unternehmens definiert

10. Wir haben den theoretisch mdglichen Ausfall von Prozessen und Systemen fiir unsere Institution bewertet
11. Wir unterziehen unsere informationstechnischen Systeme regelméafig sogenannten ,Pentests”

12. Wir haben unsere Hard- und Software inventarisiert

13. Wir haben ein Notfallkonzept fiir unsere Institution erarbeitet

14. Das Notfallkonzept definiert, was ein Notfall fir unsere Institution ist und wer befugt ist, den Notfall auszurufen

15. Das Notfallkonzept beschreibt personenunabhéngig, wie mit Notfallen umzugehen ist

16. Die Informationssicherheit unserer Institution hat Vorrang gegeniiber den Weisungen von Vorgesetzten

17. Wir erfassen neue Bedrohungen systematisch und bewerten sie nach ihrer Bedeutung fiir unsere Informationssicherheit

18. Wir schulen neue Mitarbeiter und bilden vorhandenes Personal regelméafig bzgl Informationssicherheit fort

19. Unsere Mitarbeiter haben sich schriftlich dazu verpflichtet, die Informationssicherheit jeden Tag bei ihrer Arbeit zu ,leben”

20. Wir belohnen besonderes Sicherheitsbewul3tsein unserer Mitarbeiter

21. Wir haben die Verwendung privater Hard- und Software unserer Mitarbeiter in einer Betriebsvereinbarung geregelt

22. Wir haben den Einsatz mobiler informationstechnischer Geréte in einer Betriebsvereinbarung geregelt

23. Wir verpflichten unsere Lieferanten und Dienstleister zu einem vergleichbaren Sicherheitsniveau

24. Wir lassen uns die Sicherheit von fremdbezogenen Produkten und Dienstleistungen durch entsprechende Zertifikate bescheinigen

25. Wir garantieren fiir die Sicherheit der von uns angebotenen Produkte, Dienste und der uns von den Kunden anvertrauten Daten

Statistische Angaben:
Branche: Anzahl Mitarbeiter:

Dieser Fragebogen wird unter der GFDL verdffentlicht und darf kopiert und verandert werden, solang dieser Zusatz erhalten bleibt.
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